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Position

IT-Grundschutz-HB

ISO 9000
ISO 27001
ISO 27005

CobiT

FIPS-140

ITSEC
Common Criteria
Technisch nicht technisch
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österr. SiHBBSI IT-GSHB ISO 270xx



Zentrum für sichere Informationstechnologie - Austria

Akkreditierte Inspektionsstelle

Informationssicherheitshandbuch

SiHB 1998 (BMI)

SiHB 2001 
(BMÖLS-ASIT)

SiHB 2003 
(BKA-ASIT)

SiHB 2007 
(BKA-ASIT)

SiHB 2010 
(BKA-ASIT)

Das Österreichische Sicherheitshandbuch erschien in 
seiner ersten Version 1998.

Über die Zeit erscheinen weitere Versionen mit dem 
Ziel immer größer werdenden Anforderungen 
gerecht zu werden.

Das letzte Update erschien 2007 in dem das „IT-
Sicherheitshandbuch“ zum 
„Informationssicherheitshandbuch“ wurde und 
strukturell umgebaut wurde.

Ende 2009 startete eine erneute umfangreiche 
Überarbeitung des Österreichischen 
Informationssicherheitshandbuches
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Schwerpunkte des Relaunch

• Neuer Hauptzweck
– Implementierungshilfe hinsichtlich ISO 27xxx
– „Lückenschluss für KMUs“

• Aktualisierung der Inhalte und Strukturen
• Personalisierung nach unterschiedlichen 

Zielgruppen
• Realisierung von unterstützenden Tools
• Autorengruppen
• Exportierbare Versionen als CD oder Buch

– Bereitstellung von PDFs



Einsatzgebiet

Private Gruppen öffentliche Gruppen gewerbliche Gruppen

Österreichisches IT-Sicherheitshandbuch

Informationsmaterial 
/ Hilfestellung zum 
Thema IT-Sicherheit

Hilfestellung für ISO Zertifizierung

Tool zur Definition von IT-Sicherheitsstrategien

integrierbares Tool in Sicherheitsprozesse

Werkzeug zur Förderung der Awearness

Unterstützung bei Schulungen
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Informationssicherheitshandbuch

Informationssicherheitshandbuch

Das neue Informations-
sicherheitshandbuch in 
der Version 3.0 entsteht 

aus einer 
Zusammenarbeit dreier 

Partner

Österr. Bundeskanzleramt

A-SIT ISB - Schweiz



Umsetzung

Wissensbasis (.xml)

Autorengruppe(n)

(Online) Tool

Anwender



Umsetzung

(Online) Tool

Anwender

• Erstellung von „Auswahlen“
– Querschnittsmaterien 
– Checklisten

• Automatische bzw. manuelle Updates
• Individuell erweiterbarer Datenbestand
• Individuelle Bearbeitung von 

Kommentaren
• Ausgabe in Standardformaten (z.B. HTML, 

PDF)
• Oberfläche

– Intuitiv („So viel Funktionalität wie 
möglich. So wenig ‚Oberfläche‘ wie 
nötig)

– Nach internationalen Standards



Umsetzung

Wissensbasis (.xml)

• Inhaltliche (Neu-)Strukturierung
– Anpassung an ISO 27xxx (hinsichtlich 

Implementierungshilfe)
– Landesspezifische Maßnahmen
– Zielgruppenorientierte Personalisierung

• (kontinuierliche) Kontrolle aller Inhalte
– Rasante Weiterentwicklung von Technologie

• z.B. Mobile Technologie, Clouding, Social
Networks, 

– Gesetzliche Veränderungen
• Einführung von Autorengruppe(n)

Autorengruppe(n)



Umsetzung

• Autorengruppe(n)
– Ausgewählte Anwender die spezifisches Know-

How (bspw. Brandschutz) zur Verfügung stellen
– Infrastruktur wird von der A-SIT bereitgestellt

• Tool zur Erzeugung von Inhalten

– A-SIT übernimmt die Rolle des 
„Wissensmanagers“

• Vorgaben
• Kontrolle der Inhalte

Autorengruppe(n)
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Umsetzung
Anpassung der Struktur an die der ISO 27000 Norm

Sicherheitshandbuch 2.3 Sicherheitshandbuch 3.0

Teil 1

6 Kapitel + Anhänge
Teil 2

7 Kapitel + Anhänge 15 Kapitel + Anhänge
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Umsetzung
Anpassung der Struktur an die der ISO 27000 Norm

Informationssicherheits-
management-Prozeß

organisationsweiten 
Sicherheitspolitik

Risikoanalyse

Erstellung von 
Sicherheitskonzepten

Bauliche & infrastrukturelle 
Maßnahmen

Vorwort & Einführung
Informationssicherheits-/Managementsysteme

Physische und umgebungsbezogene Sicherheit

Vermögenswerte und Klassifizierung von 
Objekten

Risikoanalyse

Entwicklung einer organisationsweiten 
Informationssicherheitspolitik

Organisation

Management-Verantwortung und Aufgaben

Personelle Sicherheit

…

Personelle Maßnahmen

…

…

Sicherheitshandbuch 2.3 Sicherheitshandbuch 3.0



Die Anwender des 
Sicherheitshandbuches 

setzen sich aus 
unterschiedlichsten 
Bereichen Zusammen. 
Der Unterschied in IT-
Erfahrung und Know-
How kann enorm sein.

Umsetzung

Das Tool Sicherheitshandbuch soll das Arbeiten mit dem 
Informationssicherheitshandbuch vereinfachen.

Laie Buchhaltung

Experte, englisch Anwender, Gemeindeamt



Anwendung



Auswahlen können mit beliebigen Inhalten aus dem 
Handbuch gefüllt werden.

Umsetzung



Aus diesen Listen können Checklisten generiert 
werden.

Umsetzung
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Bauliche Maßnahmen Personelle Maßnahmen Systemsicherheit

1. Maßnahme

2. Maßnahme

3. Maßnahme

4. Maßnahme

1. Maßnahme

2. Maßnahme

3. Maßnahme

4. Maßnahme

1. Maßnahme

2. Maßnahme

3. Maßnahme

4. Maßnahme

Diese Listen können als Querschnittsmaterien 
verwendet werden

Umsetzung
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Bauliche Maßnahmen Personelle Maßnahmen

1. Maßnahme

2. Maßnahme

3. Maßnahme

4. Maßnahme

1. Maßnahme

2. Maßnahme

3. Maßnahme

4. Maßnahme

Diese Auswahlen können als Erweiterung in ein 
individualisiertes Handbuch eingegliedert werden

Umsetzung

Portalverbund

1. Maßnahme

2. Maßnahme

3. Maßnahme

4. Maßnahme



Zusammenfassung

• Ende 2009 Notwendigkeit eines Updates festgestellt
– Neue Schwerpunkte

• Neue Struktur
– Wissensbasis
– Anwendung
– Autorengruppe(n)

• Neuer Zugang
– Online Tool
– Filter
– Auswahlen / Listen



Vielen Dank für ihre Aufmerksamkeit

Weitere Informationen unter:
http://www.a-sit.at


