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Informationssicherheitshandbuch

Das Osterreichische Sicherheitshandbuch erschien in
seiner ersten Version 1998.

Uber die Zeit erscheinen weitere Versionen mit dem
SiHB 2001 Ziel immer groBer werdenden Anforderungen
(BMOLS-ASIT) gerecht zu werden.

Das letzte Update erschien 2007 in dem das ,,IT-

SiHB 1998 (BMI)

(Sélzi_ios?% Sicherheitshandbuch® zum

,Informationssicherheitshandbuch* wurde und
, strukturell umgebaut wurde.

SiHB 2007

(BKA-ASIT) Ende 2009 startete eine erneute umfangreiche
Uberarbeitung des Osterreichischen

SiHB 2010 Informationssicherheitshandbuches

(BKA-ASIT)
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Schwerpunkte des Relaunch

* Neuer Hauptzweck
— Implementierungshilfe hinsichtlich ISO 27xxx
— ,LUckenschluss fur KMUs*

 Aktualisierung der Inhalte und Strukturen

* Personalisierung nach unterschiedlichen
Zielgruppen

« Realisierung von unterstltzenden Tools
* Autorengruppen

« Exportierbare Versionen als CD oder Buch
— Bereitstellung von PDFs
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Einsatzgebiet

Osterreichisches IT-S\iEﬁerheitshandbuch

— T

Private Gruppen offentliche Gruppen gewerbliche Gruppen

Informationsmaterial Hilfestellung fur ISO Zertifizierung
/ Hilfestellung zum
Thema IT-Sicherheit Tool zur Definition von IT-Sicherheitsstrategien

integrierbares Tool in Sicherheitsprozesse

Werkzeug zur Forderung der Awearness

Unterstutzung bei Schulungen
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Informationssicherheitshandbuch

BUNDESKANZLERAMT & OSTERREICH
Osterr. Bundeskanzleramt

/\ Schweizerische Eidgenossensc haft
) u Confédération suisse

A-SIT Confederazione Svizzera
v Confederaziun svizra

Eidgendssisches Finanzdepartement EFD
Informatikstrategieorgan Bund ISB

Das neue Informations-
sicherheitshandbuch in
der Version 3.0 entsteht

aus einer
Zusammenarbeit dreier
Partner
Informationssicherheitshandbuch
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Umsetzung
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1.1.1 Ziele des Informationssicherheitshandbuchs
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Umsetzung

« Erstellung von ,Auswahlen®
— Querschnittsmaterien
— Checklisten

« Automatische bzw. manuelle Updates
* Individuell erweiterbarer Datenbestand

 Individuelle Bearbeitung von
Kommentaren

. é\lIJDS )abe in Standardformaten (z.B. HTML,

 Oberflache

— Intuitiv (,So viel Funktionalitat wie
moglich. So wenig ,Oberflache® wie
notig)

— Nach internationalen Standards
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Umsetzung

 Inhaltliche (Neu-)Strukturierung

— Anpassung an ISO 27xxx (hinsichtlich
Implementierungshilfe)

— Landesspezifische MaBBnahmen
— Zielgruppenorientierte Personalisierung
« (kontinuierliche) Kontrolle aller Inhalte

— Rasante Weiterentwicklung von Technologie
« z.B. Mobile Technologie, Clouding, Social

- Networks,
@ — Gesetzliche Verdnderungen
@ &7 « Einfiihrung von Autorengruppe(n)

Wissensbasis (.xml)

Autorengruppe(n)




Umsetzung

&

« Autorengruppe(n) Autorengruppe(n)
— Ausgewahlte Anwender die spezifisches Know-
How (bspw. Brandschutz) zur Verfiugung stellen

— Infrastruktur wird von der A-SIT bereitgestellt
 Tool zur Erzeugung von Inhalten
— A-SIT Ubernimmt die Rolle des
,2Wissensmanagers”
« VVorgaben
« Kontrolle der Inhalte
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Umsetzung
Anpassung der Struktur an die der ISO 27000 Norm
Sicherheitshandbuch 2.3 Sicherheitshandbuch 3.0

Informationssicherheits-
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1.1.1 Ziele des Informationssicherheitshandbuchs
IDas positioniert sich in der Mitte zwischen den normativen
erosioon dar 150 Normeraina il vt Slandards und der Fale an sehr cetailierten Leitfaden und
[Handbiichern zur
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Umsetzung
Anpassung der Struktur an die der I1SO 27000 Norm

Sicherheitshandbuch 2.3 Sicherheitshandbuch 3.0

Vorwort & Einfuhrung
Informationssicherheits-/Managementsysteme

Informationssicherheits-
management-Prozel

organisationsweiten Management-Verantwortung und Aufgaben

Sicherheitspolitik ‘ Risikoanalyse

Risikoanalyse . . o .
Entwicklung einer organisationsweiten

Erstellung von Informationssicherheitspolitik

Sicherheitskonzepten oy
Organisation

S Vermogenswerte und Klassifizierung von
Bauliche & infrastrukturelle Objekten

MaBnahmen Physische und umgebungsbezogene Sicherheit
Personelle MaBnahmen

l

Personelle Sicherheit

™
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Umsetzung

Das Tool Sicherheitshandbuch soll das Arbeiten mit dem
Informationssicherheitshandbuch vereinfachen.

Die Anwender des
Sicherheitshandbuches
setzen sich aus
unterschiedlichsten
Bereichen Zusammen.
Der Unterschied in IT-
Erfahrung und Know-
How kann enorm sein.

Laie Buchhaltung

Experte, englisch
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Anwender, Gemeindeamt
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Anwendung

- Demoversion & - Windows Internet Explorer
—
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LRl Please selact

Ploase sslect B0 Vorwort und Management Summary
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0.1 Zur Version 3.0 Beta

Herzlich willkommen bei der Lektiire der Beta-Version 3.0 des Osterreichischen Informationssicherheitshandbuches. Sie sehen hier
das vorldufige Ergebnis eines ehrgeizigen internationalen Projekts mit dem Ziel, dem bewé&hrten Osterreichischen
Sicherheitshandbuch nicht nur neue Inhalte, sondern auch neue Einsatzgebiete und neue, interaktive Funktionalitdten zu geben. Die
markantesten Neuheiten sind:

Die bisherige Struktur mit 2 Teilen wurde an die Struktur der Normen 15O 27001 und 27002 angepasst, es gibt jetzt einen Teil
mit 15 Kapiteln. Damit wird der Einsatz als Implementierungshilfe fiir ein ISMS gemaB 150 27001 erleichtert.

Es werden unterschiedliche Sprachen unterstiitzt. Damit wird das Sicherheitshandbuch international.

Es werden unterschiedliche Textversionen des gleichen Themas fiir verschiedene Zielgruppen unterstiitzt. Diese kénnen jeweils
mit Filtern gewahlt werden.

Eine moderne Benutzeroberflache erleichtert die Frarbeitung von lokal erzeugten Auswahl- und Checklisten mit eigenen
Kommentaren. Damit kénnen "eigene” Sicherheitshandbiicher und -policies erarbeitet werden.

Die inhaltliche Wartung erfolgt nun kontinuierlich, um die Aktualitit sicherzustellen.

« Ein Update-Mechanismus vergleicht lokal ergédnzte Themen mit allfélligen Anderungen in der zentralen Wissensbasis.

Dies ist allerdings noch eine Beta-Version mit dem priméren Zweck, gemeinsam versteckte Fehler und Schwachstellen zu finden und
dariiber Feedback zu erhalten. Bisher lag der Fokus unserer Tétigkeiten auf der Neustrukturierung und technischen Realisierung; die
Aktualisierung der Inhalte wurde erst begonnen, als die Datenstruktur stabil war. Daher werden die Inhalte und Textbausteine jetzt
nach und nach auf aktuellen Stand gebracht, bzw. neue Entwicklungen wie "Cloud Computing” erst eingebracht. Unbeschadet dessen
sind wir auch fir inhaltliche Feedbacks dankbar.

Ferti @ Internet | Geschitzter Modus: Aktiv
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Umsetzung

@ Auswahlen konnen mit beliebigen Inhalten aus dem
) __Handbuch gefullt werden.

RIS TS 0 DI, G O OIS VOIr
’ H ”:Wo sinfivoll bzw. hilfreich werden in den

! Normen und auch nicht um verbindliche Ei
Einarheiten in die Materis erleichtern

w z
Normen beispielhaft herausgegriffen und angefithrt. Dabsi handelt 25 sich nicht um eine vollstandige Aufzihlung aller fiir sinen Bereich
Beispiele sollen lediglich einen Hinweis auf existierende, moglicherweise zur ! dung } de Normen geben und ein detailliertes

& it

9.1 Bauliche Mafinahmen

Rel

9.1.3 Einbruchsschutz
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Umsetzun

Aus diesen Listen konnen Checklisten generiert
werden.

A-SIT

An S1Cht H L S.te]-q ][ i r?‘.i‘.l_(;eaignﬂe Standortauswahl

Relevanz:

\Bei der Planung des Standortes, an dem ein Gebéude angemietet werden oder entstehen soll, empfichlt es sich, neben den fiblichen Aspekten wiz
Raumbedarf und Kosten auch Umfeldgegebenheiten. die Einfluss auf die linformationssicherheit haben, zu beriicksichtigen:

+« InZ mit ! in der kann es durch Erschiitterungen naher Verkehrswege (StraBe, Eisenbahn, U-Bahn) zu
Bezintrichtizungen der IT kommen. Gebdude. die direkt an Hauptverls {Autobahn, B Bahn, ..} liegen. kénnen dorch Unfille
beschidigt werden, fiir Gebiude in Einflugschneisen von Flughdfen besteht Gefahr durch einen eventuellen Flugzengabsturz.

Diz Nihe zu optimalen Verkehrswegen wird in vizlen Fallen als Vorteil angesehen werden, kann aber - da diese Verkehrswege auch potentislle
Fluchtwege darstellen kinnen - unter Umsténden auch die Durchfilhrung eines Anschlages erleichtern. Vor- und Nachtzile sind entsprechend
abzuwigen,

« In der Nihe von Sendesinrichtungen kann es zu Stérungen der IT kommen.

« Bei iiberbauten von U-, 8- oder Eisenbahnen kann es zu Strungen von Datenleitungen und CRT-Bildschirmen kommen.

« In der Nihe von Gewdzsern und in Niederungen ist mit Hochwasser zu rechnen.

+ In der Nihe von Kraftwerken oder Fabriken kann durch Unfille oder Behiebsstomngm (Explosion, Austritt schi Stofie) die Verfia et
d.as Gebdudes (zB. durch Evalmierung eder Fumig Abspﬂﬂmg} werden.
- de Haustiers kénnen F: von v

Cpaz Anordnung schiitzenswerter Gebiudeteile
Relevanz:

Schistzenswerte Riume oder Gebiudateils sollten nicht in exponierten oder besonders gefihrdeten Bereichen untergebracht sein. Insbesondere ist zu
beachten:

« Kellerriume sind durch Wasser gefihrdet.
« Biume im Erdgeschoss - zu offentlichen Verlehrsflichen hin - sind durch Anschlag. Vandalismus und hihere Gewalt (Verkehrsunfille in

‘Gebdudendhe) gefihrdet.
« RiumeimE mit schlscht Hifen sm.d durch Einbruch und Sabotage gefihrdet.
« Riume von Flachdichern sind durch sindring 5 gefihrdet.
L]
\Als Faustregel kann man sagen, dass schutzbedtrftie Riume oder Bersiche im Zentrum eines Gebaudes besser untergebracht sind als in dessen
AuBenbereichen.
(Optimal ist eg, diese Aspekte schon in die Bauplanung fiir zin neuss Gebaude oder in die Raumbelegungsplanung bei Einzug in ein bestehend
leinzny
[Besteht dis \iu!hchl.e(t auch das Umfeld des Gebdudes in das Sichahe([skunzepi emzubezt.hen (etwa bei einer eigenen, Blich der betreffend
ization gehérigen Lisgenschaft), so kénnen zusitzliche bauliche und getroffen werden ("Peri

"Freilandzchutz"). Dazu zihlen stwa:

» Ziune und Mavern
« Tore, Schranken und Fahrzsugsperren
. K i achung und
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Umsetzung

@ Diese Listen konnen als Querschnittsmaterien
verwendet werden

’ Ansicht H Listen ][

Sicherheitshandbuch

Bauliche MaBnahmenI IPersonelle MaBnahmen || Systemsicherheit

1. MaBnahme 1. MaBnahme 1. MaBnahme
2. Malinahme 2. MaBhnahme 2. MaBnahme
3. MaBnahme 3. MaBnahme 3. MaBnahme
4. MaBnahme 4. MaBnahme 4. MaBnahme




Umsetzung

@ Diese Auswahlen konnen als Erweiterung in ein
NS individualisiertes Handbuch eingegliedert werden
’ Ansicht H Listen ][

Sicherheitshandbuch

Bauliche MaBnahmen||Personelle MaBnahmen || Portalverbund

1. MaBnahme 1. MaBnahb+ 1. MaBnahme
2. MaBnahme 2. MaBnahme 2. MaBnahme
3. MaBnahme 3. MaBnahme 3. MaBnahme
4. MaBnahme 4. MaBnahme 4. MaBnahme
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Zusammenfassung

« Ende 2009 Notwendigkeit eines Updates festgestellt
— Neue Schwerpunkte

* Neue Struktur

— Wissensbasis

— Anwendung

— Autorengruppe(n)
* Neuer Zugang

— Online Tool

— Filter

— Auswahlen / Listen




Vielen Dank fur ihre Aufmerksamkeit

Weitere Informationen unter:
http://www.a-sit.at




